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ABSTRAKT 
Náplň práce je vytvoření řídícího software pro jednotku vzdáleného přístupu přes 
ethernet. Realizuje webové rozhraní umožňující ovládat a monitorovat připojené 
zařízení pomocí logických i analogových signálů. Hardware tvoří mikrokontrolér 
C8051F120 a síťový řadič CP2200. Práce stručně popisuje nejdůležitější protokoly, 
potřebné pro provoz systému. Zkoumá vlastnosti TCP/IP stacku od firmy Silicon 
Laboratories. 
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ABSTRACT 
This thesis is about creation of control software (firmware) for remote access unit, using 
ethernet for communication. It implements web interface for control and monitoring of 
connected device, which requires both digital and analog signals for control. Hardware 
is based on C8051F120 as main microcontroller and CP2200 as ethernet controller. 
Thesis briefly describes most important protocols used in this system and examines 
features of the Silicon Laboratories TCP/IP stack. 
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1 ÚVOD 
 
Cílem této práce je vytvořit část řídícího programu pro jednotku vzdáleného 
přístupu přes internet. Program obsluhuje ethernetový řadič a přes webové rozhraní 
realizuje ovládání připojených zařízení. Software je navrhován na daný hardware, který 
obsahuje mikrokontrolér C8051F120 a ethernetový řadič CP2200, oba obvody od firmy 
Silicon Labolatories.  
Pro realizaci webového rozhraní musí řídící software implementovat protokoly 
ARP, TCP, IP a HTTP. Tato sada nutných protokolů je označuje jako TCP/IP stack a 
tvoří jádro programu. Stručnému popisu protokolů se věnuje samostatná kapitola. 
Vzhledem ke značné složitosti naprogramovat korektně vyjmenované protokoly byla 
hned zpočátku zvolena možnost použít volně dostupný stack, a to přímo od výrobce 
Silicon Laboratories. 
Připojené zařízení vyžaduje ovládání analogovým signálem, proto je základní 
požadovanou funkcí obsluha AD a DA převodníků mikrokontroléru. Mezi další 
požadované funkce patří možnost stáhnout shromážděná data ve formě souboru. 
  1
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Obr. 2  Přídavný modul s řadičem CP2200 
2     HARDWARE 
 
Hardware je tvořen základní deskou (Obr. 1), která obsahuje mikrokontrolér 
C8051F120, na jehož sběrnici EMIF jsou připojeny dvě paměti FLASH AT29L040, 
paměť FRAM FM20L08 a přes konektory pro připojení rozšiřujícího modulu také řadič 
CP2200. Ten je umístěn na zvláštní desce (Obr. 2), včetně ethernetového konektoru 
RJ45. Protože jsou na sběrnici EMIF připojeny čtyři zařízení, je nutné mezi nimi 
přepínat - stránkovat. Toto zajišťuje obvod IC8 podle stavu na vývodech P4.3 a P4.4 viz 
Obr.3 . Jeho výstupy ovládají signály ChipSelect připojených obvodů. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 1  Základní deska jednotky  
  3
Obr. 3  Schéma propojení eth. řadiče s procesorem 
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2.1  Řídící mikrokontrolér 
Silicon Labs. C8051F120 je mikrokontrolér řady x51, jehož jádro CIP-51 je však 
schopno zpracovat většinu instrukcí za méně než 3 hodinové cykly na rozdíl od 
běžného, které potřebuje 12 nebo 24. Navíc dokáže pracovat až na 100MHz, což 
poskytuje dostatek výkonu i pro náročné aplikace. Generátor hodinového signálu 
24,5MHz je integrován na čipu a obsahuje PLL násobičku umožňující získat kmitočty 
vyšší. Mikrokontrolér umožňuje za běhu bez problémů měnit kmitočet i zdroj 
hodinového signálu. Dalším vylepšením které jádro CIP-51 poskytuje je rozšíření 
zdrojů přerušení z původních 7 na 20. Na čipu je integrováno 8kB paměti RAM, 
zbývající adresní prostor je dostupný na paralelní sběrnici EMIF. Je možno zvolit 
multiplexovaný i nemultiplexovaný režim činnosti. Pro uložení programu je k dispozici 
128kB paměti flash, protože však procesory řady x51 umožňují adresovat maximálně 
64kB, je nutné pro využití celé kapacity stránkovat (code ? banking).  Zvláštností těchto 
mikrokontrolérů je jednotka crossbar. Umožňuje si s určitými omezeními vybírat na 
který vývod pouzdra bude připojena daná integrovaná periferie a tak je někdy možné 
zjednodušit návrh desky plošných spojů. Pro programování mikrokontroléru se používá 
rozhraní JTAG, které umožňuje ladit program přímo v aplikaci. Mikrokontrolér také 
umožňuje programovat sám sebe, což umožňuje vytvořit bootloader a měnit firmware 
na dálku. Při povolení zápisu do programové paměti flash však existuje riziko 
poškození programu a proto nebude tato možnost využívána. 
2.2  Ethernetový řadič 
Jako ethernetový řadič je použit Silicon Labs. CP2200. Sdružuje v sobě fyzickou 
vrstvu ethernetu 10BASE-T a řízení přístupu k médiu (MAC), což je část linkové 
vrstvy. Obvod se připojuje k řídícímu mikrokontroléru pomocí 8 bitové paralelní 
sběrnice, je možno použít signál INT k vyvolání přerušení. Řadič ke své činnosti dále 
vyžaduje už jen 20MHz krystal a magnetický obvod. Softwarově je možné jej 
provozovat ve dvou režimech činnosti. Jednou možností je dotazovací režim (polling 
mode), který spočívá v neustálém kontrolování příznakových bitů stavového registru. 
Tento režim velmi zatěžuje řídící mikrokontrolér a proto není často používán. Druhá 
možnost je využití přerušení, takže je procesor zatížen pouze když probíhá komunikace 
po ethernetu. Tento režim byl zvolen s ohledem na to že řídící jednotka bude vykonávat 
jiné činnosti a komunikace přes ethernet nebude často používána.  
Každý čip má od výrobce přidělenu unikátní MAC adresu, která je uložena 
v integrované paměti flash. Řadič poté automaticky filtruje přicházející rámce a dále se 
zpracovávají pouze ty, jejichž cílová MAC adresa přísluší řadiči nebo je všesměrová 
(broadcast). Tato funkce má význam v sítích kde se používají rozbočovače (HUB) 
namísto přepínačů (switch) a zajišťuje snížení zátěže mikrokontroléru, protože ten již 
nemusí kontrolovat cílovou MAC adresu přijatých paketů. Řadič dále snižuje zátěž na 
mikrokontrolér tím že zajišťuje výpočet CRC.  Řídící software tedy musí zvládnout 
ARP a IP protokol, požadovaný transportní protokol TCP nebo UDP a aplikační vrstvu, 
v tomto případě je to HTTP protokol zajišťující přenos webových stránek. 
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3 ETHERNET 
Ethernet je technologie realizující fyzickou a linkovou vrstvu modelu ISO/OSI, 
je definován v normě IEEE 802.3 . Norma popisuje přístup k médiu, definuje formáty 
rámců a dále obsahuje množství standardů pro fyzické propojení zařízení. 
 Nejstarší standardy 10BASE5 a 10BASE2 používají koaxiální kabely o 
impedanci 50Ω. Fyzická topologie je řešena jako sběrnicová, na obou koncích kabelu 
jsou zakončovací odpory (terminátory), jednotlivé zařízení se přidávají pomocí T-
odboček z hlavního vedení. Nevýhoda tohoto způsobu propojení je, že ztráta 
charakteristické impedance (zkrat, špatný kontakt) kdekoliv na sběrnici způsobuje 
odrazy a konečným efektem je výpadek komunikace pro všechny zařízení na daném 
síťovém segmentu.  
Standard 10BASE-T dosahuje lepší spolehlivosti přechodem na hvězdicovou 
fyzickou topologii, centrálním prvkem je rozbočovač (HUB) nebo přepínač (switch). 
Jako vedení se používají dva kroucené páry buzené symetricky. Přenos je možný 
rychlostí 10Mb/s, podporován je full-duplex. Porucha vedení může mít nyní za následek 
výpadek komunikace pouze jednoho zařízení. Navazujícím standardem je 100BASE-
TX, který poskytuje přenosovou rychlost 100Mb/s, zachovává použití dvou kroucených 
párů jako média, jen nároky na kvalitu kabelu jsou vyšší. Sítě používající tento standard 
jsou dnes nejrozšířenější. Standard 1000BASE-T je určen pro propojení rychlostí až 
1Gb/s a používá všechny čtyři kroucené páry síťového kabelu.  
Souběžně s metalickými sítěmi se vyvíjely sítě používající optické vlákna 
k přenosu, např. standardy 10BASE-FL, 100BASE-FX, 1000BASE-SX a další. Formát 
ethernetového rámce po výstupu z linkové vrstvy zůstává kvůli kompatibilitě stejný 
(nebo  jen mírně upravený dle požadavků fyzické vrstvy), proto je možné snadno řešit 
media-konvertory z optické na metalickou a naopak. Z důvodu vysoké ceny se optické 
sítě používají jako páteřní spoje. 
3.1 Ethernetový rámec 
Obr. 4 Struktura ethernetového rámce 
 
 Na Obr. 4 je zobrazen ethernetový rámec. Skládá se z preambule, která slouží 
k synchronizaci hardwaru přijímače, za ní je cílová a zdrojová MAC adresa, tyto slouží 
ke směrování rámců v rozsahu lokální sítě. Následuje typ ethernetového rámce případně 
jeho délka. Dále následují vlastní data síťové vrstvy, tedy většinou IP paket nebo např. 
ARP paket. Rámec je ukončen kontrolním součtem CRC-32 pro detekci chyb, následuje 
ještě mezirámcová pauza.  
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3.2 Přístup ke sdílenému médiu 
Protože ethernet zpočátku využíval sdílené médium, bylo řízení přístupu 
k médiu řešeno metodou CSMA/CD (Carrier sense multiple access / collision 
detection). Princip spočívá v naslouchání zda je médium volné  a pokud ano tak zařízení 
odvysílá svou preambuli. Pokud nenastane kolize s jiným vysílačem přenos normálně 
pokračuje. Pokud jiné zařízení začne vysílat současně, signál na vedení bude poškozen a  
přijímače toto detekují jako kolizi. Následuje procedura vygenerování náhodného 
zpoždění (aby se opět nezačalo vysílat současně) a je učiněn nový pokus o vysílání. 
Tato přístupová metoda je zachována u metalických standardů z důvodu kompatibility 
se starším 10BASE-T , u novějších standardů již ztrácí smysl protože kolize prakticky 
nemohou nastat. (Dnes se v sítích používá přímé propojení zařízení – switch a tedy 
v režimu full duplex má každý vysílač nesdílený přenosový kanál k jedinému přijímači) 
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4 SÍŤOVÉ PROTOKOLY 
Z důvodu slučitelnosti zařízení různých výrobců jsou pravidla komunikace 
standardizovány. Mezi nejdůležitější protokoly které jsou potřebné pro přenos dat přes 
internet jsou ARP, IP, TCP, UDP.  Protokoly aplikační vrstvy pak zajistí funkci dané 
služby. Příkladem je HTTP, FTP, Telnet apod.  
ARP (Address resolution protocol) funguje jako přechod mezi síťovou a linkovou 
vrstvou. Jeho úlohou je zjistit jaká MAC adresa (fyzická) přísluší dané IP adrese. 
Komunikace probíhá na lokální síti formou všesměrového dotazu ve kterém se nachází 
MAC adresa odesílatele, jeho IP adresa a také neznámá IP adresa na niž se dotazuje. 
Odpověď odesílá zařízení které má dotazovanou IP adresu (pokud je v daném síťovém 
segmentu). 
IP (Internet protocol) pracuje na síťové vrstvě. Zajišťuje směrování paketů mezi  
sítěmi, tedy v internetu. IP paket obsahuje v hlavičce IP adresu příjemce a odesílatele. 
Jak rámec prochází sítí, několikrát se mu změní MAC adresy podle toho kolika sítěmi 
prochází. Jeho IP adresy však zůstávají konstantní až po dosažení cíle, kde se prohodí. 
IP adresa musí být světově unikátní až na některé výjimky jako jsou např. rozsahy adres 
pro lokální sítě (nejčastěji 10.x.x.x nebo 192.168.x.x). Tyto lokální adresy nejsou 
směrovány do internetu a proto je možná existence mnoha počítačů ve světě se stejnými 
adresami, nemohou však přímo komunikovat přes internet. (Jedná se o jedno 
z úsporných opatření na ušetření docházejících IP adres. V počátcích internetu mívalo 
každé zařízení veřejnou adresu.) Aby tato zařízení mohla komunikovat přes internet, 
zavádí se překlad adres, tzv. NAT (network address translation). Nejčastěji využívaný 
překlad je přetížený NAT, kdy lokální zařízení komunikují s výchozí bránou která má 
přístup do nadřazenější sítě. Všechna tato zařízení pak navenek sítě vystupují pod 
jedinou IP adresou výchozí brány. V poslední úrovni má již výchozí brána veřejnou IP 
adresu. Rozlišení zařízení od sebe se provádí pomocí portů. Protože se porty dynamicky 
mění, provoz serverů (statické porty) není normálně přes NAT možný. Pomocí port 
forwardingu je možné jednomu vnějšímu portu přiřadit jeden pár lokální zařízení – port. 
Jednotka pro vzálený přístup je webovým serverem, proto pokud nebude mít přidělenu 
veřejnou IP adresu, musí se právě port forwardingem na výchozí bráně vyřešit 
zpřístupnění portu na kterém poběží web server, aby se bylo možno připojit z internetu. 
UDP (User Datagram protocol) je transportní protokol. Je velmi jednoduchý, 
obsahuje pouze rozlišení portů. Nezabezpečuje že data dorazí do cíle a také nezajišťuje 
doručení paketů ve správném pořadí. Aplikace která jej použije si tyto důležité funkce 
musí zajistit sama pokud jsou potřeba. Proto je jeho použití specifické např. pro 
videokonference, VOIP nebo počítačové hry. U těchto aplikací vadí občasná ztráta 
paketu daleko méně než prodleva způsobená domluvou a opakovaným odesláním 
ztraceného paketu.  
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TCP (Transmission control protocol) je transportním protokolem, který zajišťuje 
spolehlivé doručení dat za cenu mírných zpoždění v případě nespolehlivé přenosové 
cesty. Pakety jsou číslovány takže je možné aplikaci předat data ve správném pořadí. 
Jednotlivé služby jsou opět rozlišeny číslem portu. TCP protokol využívá celou řadu 
stavů mezi nimiž se přechází pomocí řídících / příznakových bitů v hlavičce nebo 
vypršením časových limitů (timeouty). Tento protokol využívá i HTTP ze zřejmých 
důvodů. Celkově je tento protokol náročný na korektní implementaci a proto byla 
zvolena možnost použít volně dostupnou implementaci. 
Port je číslo v rozsahu 0 až 65535 a rozlišuje jednotlivé služby běžící na dané IP 
adrese. Pár IP adresa a port tvoří tzv. socket. Z rozsahu portů jsou některé čísla portů 
přiděleny napevno pro známé nebo často používané služby, např. pro HTTP je to port 
80. Je možné mít HTTP i na jiném portu, ale pak je nutno jej zadat v klientské aplikaci.  
HTTP (Hypertext transfer protocol) je protokol pracující v nejvyšší – aplikační 
vrstvě. Nejčastěji běží na portu TCP 80 a zajišťuje přenos webových stránek, souborů a 
některé speciální funkce. Pro komunikaci se využívá prostého textu a proto je snadné po 
odposlechu dekódovat veškerou komunikaci. Přesto se používá daleko častěji než 
HTTPS, který používá šifrovaný přenos. Základní HTTP protokol posílá pouze HTML 
stránky, pomocí MIME rozšíření je možné posílat i libovolné soubory. Komunikace 
probíhá formou dotaz-odpověď. Dotazuje se vždy klient (webový prohlížeč), odpověď 
serveru vždy obsahuje hlavičku se stavovým kódem, mohou následovat data. Základní 
HTTP protokol umí posílat pouze HTML stránky, pomocí MIME rozšíření je možné 
posílat i libovolné soubory. 
Nejčastějším dotazem je GET URL_požadovaného_souboru . Součástí URL můžou 
být přídavná data nebo parametry, které zpracovává skriptovací interpret na serveru. 
Data jsou odděleny otazníkem a poté následují za sebou ve formátu název=hodnota. 
Více parametrů se odděluje znakem &. Klient tedy pomocí metody GET snadno 
předává přídavné požadavky, nevýhodou je, že jsou parametry vidět v URL adrese a 
proto se nedají používat na přenos citlivých údajů, jako jsou např. hesla. Na tyto případy 
slouží metoda POST. Ta parametry přenáší přímo v HTTP hlavičce a tak nejsou přímo 
viditelné. Příklad použití metody GET: 
http://server( :port )/slozka/soubor?vystup=6&zapnut=ano 
Tímto způsobem jednotka pro vzdálený přístup bude přijímat požadavky na ovládané 
zařízení. Funkčnost této metody byla prakticky ověřena ovládáním výstupu DA 
převodníku. Pro přenos aktuálních hodnot opačným směrem (ke klientovi) se využívá 
dynamických webových stránek. Jméno souboru je odkaz na skript který stránku 
vygeneruje až po obdržení požadavku. Stránka odeslaná do prohlížeče pak obsahuje 
např. aktuálně naměřené hodnoty apod. Použitý stack tyto tzv. content generation 
skripty podporuje, což bylo prakticky ověřeno zobrazováním aktuální teploty 
mikrokontroléru a měřením napětí na vstupu AD převodníku. 
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5 SOFTWARE 
Pro implementaci protokolů byl použit volně dostupný TCP/IP stack přímo od 
výrobce Silicon Labolatories, který jej poskytuje pod licencí Royalty-free. Výhodou je 
kompletní implementace protokolů včetně ošetření chybových a neobvyklých situací 
které mohou na síti vzniknout. Nevýhody jsou že není k dispozici zdrojový kód, pouze 
zkompilované knihovny funkcí, a také tento stack není příliš výkonný. Základní funkce 
stacku, tedy poskytování statických webových stránek byla po jeho spuštění funkční. 
5.1 Odesílání obrázků 
Tato část práce se věnuje problematice poskytování JPEG obrázků ke 
stažení / zobrazení v prohlížeči. Tato činnost není v použitém stacku implementována, 
je však možno poměrně jednoduše tento problém vyřešit. Před surová data JPEG 
obrázku, který začíná vždy 0xFF 0xD8 0xFF se přidá vhodná hlavička HTTP 
protokolu, která informuje webový prohlížeč, že se jedná o obrázek. Tady je uplatněno 
určité zjednodušení. Běžná odpověď HTTP serveru na požadavek o obrázek vypadá 
například takto (jedná se o skutečnou hlavičku odchycenou programem Wireshark): 
HTTP/1.1 200 OK\r\n 
Date: Sat, 02 Jan 2010 09:13:33 GMT\r\n 
Server: Apache/2.2.12 (Ubuntu)\r\n  
Last-Modified: Mon, 03 Aug 2009 08:26:24 GMT\r\n  
ETag: "40aeb-73f1-4703886822c00"\r\n  
Accept-Ranges: bytes\r\n  
Content-Length: 29681\r\n  
Keep-Alive: timeout=15, max=100\r\n  
Connection: Keep-Alive\r\n  
Content-Type: image/jpeg\r\n 
\r\n 
Následují surová data obrázku 
 
Hlavička obsahuje množství informací a implementovat ji podle normy by zabralo 
mnoho místa v paměti programu, proto bylo vyzkoušeno hlavičku zjednodušit pouze na 
povinné HTTP/1.1 200 OK a samozřejmě parametr Content-Type: image/jpeg, který 
informuje že následuje obrázek JPEG. Při přípravě obrázku k uložení do modulu se tak 
pouze přidá tato krátká statická hlavička a soubor se nahraje jako běžná webová stránka. 
Stack už zajistí jeho poslání po částech odpovídající maximální velikostí rámců včetně 
potvrzování vyžadovaného protokolem TCP. Toto řešení bylo otestováno na běžných 
prohlížečích  Microsoft Internet explorer 7, Mozilla Firefox 3.5.6 a Opera 9.50 . 
Nevyskytl se problém, všechny tři prohlížeče zobrazily obrázek správně. 
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5.2 Zpožděné ACK 
Během testování se však vyskytl jiný problém. Operační systém počítače využívá 
tzv. zpožděné potvrzování (delayed ACK), které se nepříznivě projevuje při komunikaci 
s modulem. Modul nemá dost paměti aby dokázal uložit více než jeden odesílaný a 
jeden přijímaný rámec. Proto po odeslání jednoho rámce čeká na potvrzení (ACK) od 
klienta aby případně mohl znovu odeslat na síti ztracený rámec. Počítač však očekává 
další rámce aby poté odeslal zpožděné ACK pro více přijatých rámců. Výsledek je že 
modul odesílá pakety po 200ms což je doba po které je odesláno zpožděné potvrzení 
z počítače. Pokud tedy projde 5 rámců za sekundu a do jednoho rámce je uloženo 
maximum dat, tedy 1448 Bajtů, vychází maximální přenosová rychlost modulu na 7,07 
kB/s což je na dnešní poměry skutečně málo. Navíc stack má buffer 512B dlouhý a po 
těchto částech také načítá a posílá data. Proto byla při prvních testech naměřena 
odpovídající rychlost 2,5 kB/s.  
Protože z důvodu nedostupnosti zdrojových kódů není možné zpožděné ACK 
implementovat do jednotky, bylo vyzkoušeno jiné řešení tohoto hlavního problému se 
stackem Silicon Labs. Na počítači je možné zpožděné ACK vypnout. Na systémech MS 
Windows instalací opravného balíčku (který je už integrován v nejnovějším service 
packu) a následně změnou hodnoty v registru. Možnost tak učinit v jiných operačních 
systémech (např. linux) nebyla zatím prakticky odzkoušena. Vypnutí zpožděného ACK 
se může projevit poklesem síťové výkonnosti počítače, toto však nebylo v praktickém 
testovacím provozu pozorováno. Tím že počítač nyní odesílá potvrzení (ACK) ihned co 
správně přijme datový rámec z jednotky, rámce nyní stack odesílá přibližně po 10ms. 
Tato hodnota je učena přetečením časovače 0 na řídícím mikrokontroléru, který stack 
používá jako zdroj svého vnitřního časování. Jednotka tedy dokáže odesílat až 100 
rámců za sekundu. To při 512B dat na rámec znamená přenosovou rychlost 50kB/s. 
Reálně bylo naměřeno 46,7kB/s, odlišnost je dána nepřesností nastavení 10ms na 
časovači a také je potřeba určitý čas na načítání souboru a vykonávání programu.  
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5.3 Implementace www stránek do stacku 
 
Statické stránky (mohou obsahovat formuláře posílající data do skriptů) jsou do 
systému přidávany pomocí utility html2c.exe dodanou výrobcem. Tato utilita převádí 
dodanou HTML stránku na zdrojové soubory, které se následně připojí k projektu. 
Výstupem je tedy vlastní zdrojový kód, který stránku obsahuje ve formě konstanty 
(bajtové pole) a hlavičkový soubor, který obsahuje automaticky spočítanou velikost 
stránky, uloženou v konstantě nazev_SIZE. Stránka se do kódu vloží přiřazovací funkcí, 
např.: 
mn_vf_set_entry((byte*)"index.html",INDEX_SIZE,index_html,VF_PTYPE_FLASH); 
 
Tato funkce provede připojení stránky do souborového systému webového serveru a  
požaduje čtyři parametry. Postupně jsou to: název souboru (který se zadává 
v prohlížeči), velikost v bajtech, ukazatel na zdrojový soubor stránky a místo uložení 
stránky (v tomto případě je to paměť programu). Po přidání stránky do projektu je ještě 
nutné nastavit správně počet statických stránek, toto se nachází v mn_userconst.h 
pod položkou:  #define num_vf_pages  <hodnota> 
 
Také je možné jednou přidanou stránku opět odebrat a to pomocí funkce: 
mn_vf_del_entry((byte *)"nazev.html"); 
 
Jejím parametrem je název souboru v souborovém systému. 
Mezi požadavky dané výrobcem stacku patří že první stránka se musí jmenovat 
index.html a má být stále přiřazena do souborového systému. 
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Dynamické stránky (server side skripty) jsou v dokumentaci označeny jako „post-
functions“ a jsou přidávány ve formě procedur v jazyce C.         Funkce pro přiřazení 
skriptu do souborového systému má tvar: 
mn_pf_set_entry((byte*)"mon",nazev); 
 
Kde prvním parametrem je název stránky (skriptu) a druhým je název procedury ve 
zdrojovém kódu. Dle konvencí jazyka C musí mít procedura svůj prototyp umístěn za 
hlavičkovými soubory. Pro spuštění skriptu je nutné poslat alespoň jeden parametr, 
jinak server vrátí chybu. Proto např. při odhlášení je skript volán /logout?y , i když 
skript žádný parametr nepoužívá. 
Vlastní skript vypadá takto: 
void nazev(PSOCKET_INFO socket_ptr) 
cmx_reentrant { 
 
// kód skriptu 
 
socket_ptr->send_ptr = buffer; 
socket_ptr->send_len = strlen(buffer);   
return; 
 
} 
 
Po provedení vlastního skriptu je nutné nachystat odpověď pro webový prohlížeč do 
odesílacího bufferu. K tomu je možné použít např. funkci sprintf(), která zajistí vypsání 
proměnných do textového bufferu. Poté co buffer obsahuje celou vygenerovanou 
stránku se tento předá stacku k odeslání. Vlastní odesílání se spustí zapsáním 
požadované délky do send_len (viz výše). 
Podobně jako u statických stránek je možné skript odebrat ze souborového systému, 
k tomu slouží funkce: 
mn_pf_del_entry((byte*)"nazev"); 
 
Kde je parametrem název souboru v souborovém systému. Odebíracích funkcí je 
využito při odhlášení. 
 
Parametry předáváné metodou GET v URL se převedou do proměnných v kódu 
pomocí funkce: 
mn_http_find_value (BODYptr,(byte*)"parametr", buffer) 
 
Tato funkce zajistí překopírování hodnoty parametru do textového bufferu, podle 
návratové hodnoty lze zjistit zda byl nebo nebyl daný parametr přítomen. Buffer má 
charakter textového řetězce, pomocí konverzních funkcí je možné parametr převést na 
jiný datový typ, např. integer. 
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5.4 Zabezpečení 
 
Ochrana zařízení před zneužitím se dnes optimálně řeší přihlášením a použitím 
šifrovaného protokolu (https) který zajistí data proti odposlechu. Vzhledem 
k omezeným možnostem 8bit mikrokontrolérů se šifrování prakticky nedá realizovat 
pokud ovšem jádro neobsahuje hardwarovou šifrovací jednotku. Toto není případ 
mikrokontroléru C8051F120. Přihlášení tedy proběhne v čitelné podobě (plain-text), 
proto je nutné se k zařízení připojovat z chráněného prostředí (proti odposlechu), např. 
z domu, a je nutné vyloučit přístupy např. přes nezabezpečenou wifi síť.  
Systém je zabezpečen alespoň základně proti náhodným objevitelům IP adresy 
modulu pomocí hesla. Na modulu není implementován timeout, proto přístup zůstává až 
do odhlášení. Po skončené práci je tedy nutné se odhlásit. Protože stack nepodporuje 
sessions, otvírá se další nebezpečí zneužití, a to volného přístupu útočníka k modulu 
v případě že je právě přihlášen autorizovaný uživatel. Tomuto je možné do určité míry 
čelit omezením maximálního množství socketů (pár IP adresa – port) na jeden, tedy pro 
jednoho uživatele. Toto nastavení je možné provést v souboru mn_userconst.h 
konstantou #define num_sockets.  S tímto přístupem souvisí nastavení webového 
prohlížeče aby současně nestahoval více položek současně.  
Protože stack Silabs podporuje přenos parametrů do modulu pouze pomocí metody 
GET a následného použití funkce mn_http_find_value(), je heslo odesláno jako 
parametr v URL. Tímto je vystaveno nebezpečí přečtení „přes rameno“.  
V odhlášeném stavu (také po resetu) se v souborovém systému nachází pouze stránka 
index.html a skripty login a logout. Pomocí formuláře na úvodní stránce se pošle heslo 
do skriptu login. Přihlášení tedy proběhne po dotazu: 
 GET /login?pw=heslo 
Skript provede srovnání hesla a buď zašle stránku „špatné heslo“ nebo provede 
připojení ostatních stránek a skriptů do souborového systému a následně uživatele 
přesměruje na hlavní ovládací stránku. Nyní má uživatel povolen plný přístup. Na 
ovládací stránce se nachází odkaz pro odhlášení, ve formátu /logout?y. Skript 
nepotřebuje žádný parametr, server ale alespoň jeden vyžaduje aby skript spustil. Po 
zavolání procedura logout odstraní ovládací stránky ze souborového systému webového 
serveru a přesměruje uživatele na úvodní stránku index.html. 
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5.5 Popis stránek v modulu 
 
Úvodní (statická) stránka index.html obsahuje jednoduchý formulář pro zadání hesla. 
<form method="get" action="login">Heslo: 
<input name="pw" type="password" value="" maxlength="8" size="8"> 
<input type="submit" value="login"> 
</form> 
Heslo je odesíláno přihlašovacímu skriptu login v parametru pw. 
 
Hlavní (statická) ovládací stránka je pojmenována monitor.html a obsahuje formulář pro 
ovládání DA převodníku: 
<form method="get" action="cmd">Hodnota do DAC0 (0-65535): 
<input name="dac" type="text" value="0" maxlength="5" size="5"> 
<input type="submit" value="zapis"> 
</form> 
Hodnota pro DA převodník je odeslána do skriptu cmd v parametru dac. Dále obsahuje 
rámec (iframe) pomocí kterého je vložen obsah stránky (skriptu) get_data: 
<iframe src="mon?x=y" width="300" height="100" frameborder="no"> 
</iframe> 
Webový server po zavolání stránky mon spustí skript get_data(). (Opět je potřeba předat 
nějaký parametr jinak nedojde ke spuštění, v tomto případě x=y) 
 
Byly implementovány dva skripty (dynamické stránky) pro obsluhu AD a DA 
převodníků.  
Skript /cmd převezme hodnotu z parametru dac a zapíše ji do DA převodníku. Hodnota 
se zadává jako dekadické číslo v rozsahu 0 až 65535. DA převodník je 12-bitový, je 
tedy využita 16-bitová proměnná integer čemuž odpovídá i zadávaná hodnota. Nejnižší 
4 bity tedy výstupní napětí neovlivňují. K převedení čísel z textového řetězce na 
proměnnou integer se používá funkce atoi(). Příklad použití: 
/cmd?dac=32768 
Na výstupu převodníku se objeví poloviční napětí z rozsahu. 
Skript /mon zajišťuje zobrazování dat v reálném čase. Generuje stránku na které jsou 
zobrazeny aktuální údaje o napětí na AD převodníku a teplotě procesoru. Obnovování 
informací zajišťuje meta tag refresh, umístěný v hlavičce HTML: 
<meta http-equiv=“refresh“ content=“2“> 
V tomto případě se každé 2 sekundy znovu načte stránka s aktualizovanými údaji. 
Údaje do předem vytvořené šablony stránky vepisuje funkce sprintf() z předem 
naplněných proměnných. 
 15
6 ZÁVĚR 
Tato práce se zabývá použitím stacku Silicon Labolatories. Byla ověřena funkčnost 
webového rozhraní, včetně zobrazení obrázků. Otestováno bylo ovládání DA 
převodníku a zobrazování hodnot z AD převodníku v (téměř) reálném čase – použitím 
dynamicky generovaných webových stránek. Bylo implementováno jednoduché 
zabezpečení pomocí hesla. Problém s přenosovou rychlostí (zpožděné ACK) lze obejít 
nastavením na klientské straně.  
Byla otestována změna nastavení stacku z 512B na 1024B dat v paketu (maximum 
je 1460B) za účelem zvýšení přenosové rychlosti. I když bylo množství dat v paketu 
dvojnásobné, docházelo k jejich pomalejšímu odesílání. Maximální rychlost stacku tedy 
zůstává na 46kB/s což je vzhledem k maximu 10BASE-T (1200kB/s) poměrně málo. 
Stack se hodí pro velmi jednoduché aplikace kde jeho výhoda poměrně snadné 
implementace požadovaných funkcí bez nutnosti programovat síťové protokoly předčí 
mnoho nevýhod. Mezi hlavní jeho nevýhody patří nutnost rekompilovat celý projekt při 
potřebě změnit stránku a nemožnost zasáhnout do zdrojového kódu stacku za účelem 
přidání nových složitějších funkcí. Také použití paměťového modelu LARGE sice 
zjednodušilo práci vývojářům stacku ale způsobilo že je stack nevýkonný a uživatel 
nemůže používat hardware procesoru libovolně. 
 16
7 INFORMAČNÍ PRAMENY 
[1]  C8051F120 Datasheet, Silicon Laboratories 2005. 350 stran. Dostupné na WWW: 
<http://www.silabs.com/Support%20Documents/TechnicalDocs/C8051F12x-13x.pdf> 
[cit. říjen 2009]. 
[2]  CP2200 Datasheet, Silicon Laboratories 2007. 108 stran. Dostupné na WWW: 
<http://www.silabs.com/Support%20Documents/TechnicalDocs/CP2200.pdf> 
 [cit. říjen 2009]. 
[3] Embedded ethernet development kit user’s guide, Silicon Laboratories 2006. 
 24 stran. Dostupné na WWW: 
<http://www.silabs.com/Support%20Documents/TechnicalDocs/Ethernet-DK.pdf> 
 [cit. listopad 2009]. 
[4] TCP/IP Library programmer’s guide, Silicon Laboratories 2006. 56 stran.  
Dostupné na WWW: 
<http://www.silabs.com/Support%20Documents/TechnicalDocs/an237.pdf> 
 [cit. listopad 2009]. 
[5] Embedded ethernet system design guide, Silicon Laboratories 2008. 30 stran.  
Dostupné na WWW: 
<http://www.silabs.com/Support%20Documents/TechnicalDocs/AN292.pdf> 
 [cit. listopad 2009]. 
[6] Wikipedia, the free encyclopedia: Ethernet, Dostupné na WWW: 
<http://en.wikipedia.org/wiki/Ethernet> [cit. prosinec 2009]. 
 
